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INTEGRALES

POLITICA DE TRATAMIENTO DE DATOS PERSONALES

INTRUDUCCION

SERVICIOS INTEGRALES ID SYSTEM S.A.S sociedad comercial constitutiva por escritura
publica No. 1.749, otorgada en la Notaria 21a. de Medellin, del 8 de septiembre de
1998, registrada en esta Camara de Comercio el 29 de septiembre de 1998, en el
libro 90, folio 1172, bajo el No. 8200, con domicilio principal en la ciudad de Medellin
y NIT811015441-2, en cumplimiento de lo previsto en la Ley Estatutaria 1581 de 2012
y la normatividad concordante relativa la proteccion de datos personales, pone a
su disposicion las Politicas de Tratamiento de Datos Personales que han sido
adoptadas por la sociedad.

OBJETIVO:

La presente politica tiene por objeto establecer las directrices y procedimientos
para garantizar el adecuado tratamiento de datos personales en cumplimiento de
la legislacion colombiana aplicable vy fijar los principios y los mecanismos para la
atencién de consultas y reclamos por parte de los Titulares de la Informacién
contenida en las bases de datos de Servicios Integrales ID System S.A.S, quien actua
como Encargado de la informacién, y aquella contenida en cualquier base de
datos donde la sociedad sea Responsable en los términos establecidos por la Ley
1581 de 2012 y sus decretos reglamentarios o la que haga sus veces.

DEFINICIONES:

Establecidas en el articulo 3 de la Ley Estatutaria 1581 de 2012 y el articulo 3 del
Decreto 1377 de 2013.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el fratamiento de datos personales.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le serdn aplicables, la forma de acceder a
las mismas vy las finalidades del tratamiento que se pretende dar a los datos
personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tfratamiento.

e Dato personal: Cualquier informacién vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

e Dato puUblico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesidon u oficio y a su calidad de comerciante o de
servidor publico.

Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
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sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

e Datos sensibles: Se entfiende por datos sensible aquellos que afectan la
intfimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

e Encargado del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, redlice el fratamiento de datos
personales por cuenta del responsable del fratamiento.

e Responsable del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datos y/o
el tratamiento de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Transferencia: La fransferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia,
envia la informacioén o los datos personales a un receptor, que a su vez es
responsable del fratamiento y se encuentra dentro o fuera del pais.

e Transmisidn: Tratamiento de datos personales que implica la comunicacion
de estos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacién de un tratamiento por el encargado por
cuenta del responsable.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccidn, aimacenamiento, uso, circulacion o
supresion

PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

En el desarrollo, interpretacion y aplicaciéon de la Ley 1581 de 2012 por la cual se
dictan disposiciones generales para la proteccién de datos personales y las normas
que la complementan, modifican o adicionan, se aplicardn los siguientes principios:

PRINCIPIO DE LA LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS: el Tratamiento
de datos es una actividad reglada que debe sujetarse a lo establecido en Laley y
las demdas disposiciones que la desarrollen.

PRINCIPIO DE FINALIDAD: El tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al titular.

PRINCIPIO DE LIBERTAD: El fratamiento solo puede ejercerse con el consentimiento
previo, expreso, e informado del titular. Los datos personales no podrdn ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.
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PRINCIPIO DE VERACIDAD O CALIDAD: La informacién sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

PRINCIPIO DE TRANSPARENCIA: En el tratamiento debe garantizarse el derecho del
titular a obtener del responsable del fratamiento o del encargado del tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de
datos que le conciernan.

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El tfratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la ley y la Constitucion. En este sentido, el tfratamiento sélo podrd hacerse por
personas autorizadas por el titular y/o por las personas previstas en la ley. Los datos
personales, salvo la informacidon publica, no podrdn estar disponibles en internet u
ofros medios de divulgacion o comunicacién masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
fitulares o terceros autorizados conforme a la ley.

PRINCIPIO DE SEGURIDAD: La informacidn sujeta a tratamiento se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para
oforgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD: La Concesion RUNT S.A estd obligada a
garantizar la reserva de la informacioén, inclusive después de finalizada su relacion
con alguna de las labores que comprende el tratamiento, pudiendo sélo realizar
suministro o comunicacién de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la ley.

BASE LEGAL Y AMBITO DE APLICACION

La politica de tratamiento de la Informaciéon se desarrolla en cumplimiento de los
articulos 15y 20 de la Constitucion Politica; de los articulos 17 literal k) y 18 literal f)
de la Ley Estatutaria 1581 de 2.012, por la cual se dictan disposiciones generales
para la Proteccion de Datos Personales (LEPD); y del articulo 13 del Decreto 1377
de 2.013, por el cual se reglamenta parcialmente la Ley anterior. Esta politica serd
aplicable a todos los datos personales registrados en bases de datos que sean
objeto de tratamiento por el responsable del tratamiento

ALCANCE
Esta politica aplica para toda la informacién personal registrada en las bases de
datos de Servicios Integrales ID System S.A.S, quien actia en calidad de

responsable del fratamiento de los datos personales.

OBLIGACIONES

www.servintesa.com Cra 41 A # 10 - 33 Medellin (Anft) +57 315 267 30 49



http://www.servintesa.com/

2 servicios' B

INTEG

RALES

Esta politica es de obligatorio y estricto cumplimiento para Servicios Integrales ID
System S.A.S.

Autorizacion de la politica de tratamiento

De acuerdo con el articulo 9 de la LEPD, para el fratamiento de datos personales
se requiere la autorizacion previa e informada del Titular. Mediante la aceptacion
de la presente politica, todo Titular que facilite informacioén relativa a sus datos
personales estd consintiendo el tratamiento de sus datos por parte de SERVICIOS
INTEGRALES ID SYSTEM S.A.S. en los términos y condiciones recogidos en la misma.

No serd necesaria la autorizacion del Titular cuando se trate de:

¢ Informaciéon requerida por una entidad puUblica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos.

¢ Datosrelacionados con el Registro Civil de las personas.

RESPONSABLE DEL TRATAMIENTO:

Servicios Integrales ID System S.A.S, sociedad comercial legalmente constituida),
identificada con el NIT 811015441-2, con domicilio principal en la carrera 41° # 10 -
33 de la ciudad de Medelin, Republica de Colombia. Pdagina
https://servintesa.com/ o Telefono 2669499.

TRATAMIENTO Y FINALIDAD:

SERVICIOS INTEGRALES ID SYSTEM S.A.S., en el desarrollo de su actividad empresarial,
lleva a cabo el tratamiento de datos personales relativos a personas naturales y
juridicas que estdn contenidos y son tratados en bases de datos destinadas a
finalidades legitimas, cumpliendo con la Constitucion y la Ley.

El tratamiento que realizard Servicios Integrales ID System S.A.S con la informacion
personal serd de recoleccion, almacenamiento, uso y circulacion, asi:

AUTORIZA
FINALIDAD

Efectuar las gestiones pertinentes para el desarrollo del objeto social
de la compania en lo que fiene que ver con el cumplimiento del
objeto del contrato celebrado con el Titular de la informacion.

NO

Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.
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Gestionar trdmites (solicitudes, quejas, reclamos).

Efectuar encuestas de satisfaccion respecto de los bienes vy servicios
ofrecidos por Servicios Integrales ID System S.A.S.

Suministrar informacién de contacto a la fuerza comercial y/o red de
distribucién, telemercadeo, investigacion de mercados y cualquier
tercero con el cual Servicios Integrales ID System S.A.S tenga un vinculo
confractual para el desarrollo de actividades de ese ftipo
(investigacion de mercados y felemercadeo, etc.) para la ejecucion
de estas.

Contactar al Titular a través de medios telefénicos para realizar
encuestas, estudios y/o confirmacion de datos personales necesarios
para la ejecucién de una relacién contractual.

Contactar al Titular a través de medios electronicos — SMS o chat para
el envio de noticias relacionadas con campanas de fidelizacidén o
mejora de servicio.

Contactar al Titular a través de correo electronico para el envio de
extractos, estados de cuenta o facturas en relacibn con las
obligaciones deriva- das del contrato celebrado entre las partes.

Dar cumplimiento a las obligaciones contraidas por Servicios Integrales
ID System S.A.S con el Titular de la Informacién, con relacién al pago de
salarios, prestaciones sociales y demds retfribuciones consagra- das
en el contrato de frabajo o segun lo disponga la ley (en caso de que
se frate de empleados de la organizacion).

Ofrecer programas de bienestar corporatfivo y planificar actividades
empresariales, para el fitular y sus beneficiarios (hijos, cdnyuge,
companero permanente).

Prestar los servicios ofrecidos por Servicios Infegrales ID System S.ASy
acepta- dos en el confrato suscrito

Suministrar la informacién a terceros con los cuales Servicios Integrales
ID System S.A.S tenga relacién contractual y que sea necesario
entregdrsela para el cumplimiento del objeto contfratado.

DATOS DE NAVEGACION

El sistema de navegacion y el software necesario para el funcionamiento de esta
pdgina web recogen algunos datos personales cuya fransmisidn se haya implicita
en el uso de protocolos de comunicacion de internet.

Por su propia naturaleza, la informacién recogida podria permitir la identificacion
de usuarios a través de su asociacion con datos de terceros, aungque no se obtenga
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para ese fin. En esta categoria de datos se encuentran, la direcciéon IP o el nombre
de dominio del equipo utilizado por el usuario para acceder a la pdgina web, la
direccion URL, la fecha y hora y otfros pardmetros relativos al sistema operativo del
usuario.

Estos datos se utilizan con la finalidad exclusiva de obtener informacion estadistica
andénima sobre el uso de la pdgina web o controlar su correcto funcionamiento
técnico, y se cancelan inmediatamente después de ser verificados.

COOKIES O WEB BUGS

Este sitio web no utiliza cookies o web bugs para recabar datos personales del
usuario, sino que su utilizacion se limita a facilitar al usuario el acceso a la pagina
web. El uso de cookies de sesion, no memorizadas de forma permanente en el
equipo del usuario y que desaparecen cuando cierra el navegador, Unicamente
se limitan a recoger informacion técnica para identificar la sesion con la finalidad
de facilitar el acceso seguro y eficiente de la pagina web. Si no desea permitir el
uso de cookies puede rechazarlas o eliminar las ya existentes configurando su
navegador, e inhabilitando el coédigo Java Script del navegador en la
configuracion de seguridad.

DERECHOS DE LOS TITULARES:

De acuerdo con el articulo 8 de la LEPD y a los arficulos 21 y 22 del Decreto 1377 de
2.013, los Titulares de los datos pueden ejercer una serie de derechos en relacion
con el tratamiento de sus datos personales. Estos derechos podrdn ejercerse por las
siguientes personas.

1. Por el Titular, quién deberd acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicidon el responsable.

2. Por sus causahabientes, quienes deberdn acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditaciéon de la
representacion o apoderamiento.

4. Por estipulacion a favor de otro y para ofro.

Los derechos de los ninos, ninas o adolescentes se ejercerdn por las personas que
estén facultadas para representarlos.

DESCRIPCION DE DERECHOS DEL TITULAR:

e Derecho de acceso o consulta: Se trata del derecho del Titular a ser
informado por el responsable del tratamiento, previa solicitud, respecto al
origen, uso y finalidad que les han dado a sus datos personales.

e Derechos de quejas y reclamos: La Ley distingue cuatro tipos de reclamos: -
Reclamo de correccion: Es el derecho del Titular a que se actualicen,
rectifiquen o modifiquen aquellos datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.
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e Reclamo de supresién: Es el derecho del Titular a que se supriman los datos
que resulten inadecuados, excesivos 0 que no respeten los principios,
derechos y garantias constitucionales y legales.

e Reclamo de revocacién: Es el derecho del Titular a dejar sin efecto la
autorizacién previamente prestada para el tratamiento de sus datos
personales.

e Reclamo de infraccion: Es el derecho del Titular a solicitar que se subsane el
incumplimiento de la normativa en materia de Proteccion de Datos.

e Derecho a solicitar prueba de la autorizacion otorgada al responsable del
tratamiento: Salvo cuando expresamente se exceptie como requisito para
el fratamiento de conformidad con lo previsto en el articulo 10 de la LEPD.

e Derecho a presentar ante la Superintfendencia de Industria y Comercio
quejas por infracciones: El Titular o causahabiente solo podrd elevar esta
gueja una vez haya agotado el tfrdmite de consulta o reclamo ante el
responsable del fratamiento o encargado del tratamiento.

ATENCION A LOS TITULARES DE DATOS

El o la GERENTE de SERVICIOS INTEGRALES ID SYSTEM S.A.S. serd el encargado de la
atencion de peticiones, consultas y reclamos ante el cual el Titular de los datos
puede ejercer sus derechos, Teléfono: 2669499 Correo Electronico:
servicioalcliente@servintesa.com

PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR
DERECHO DE ACCESO O CONSULTA

Segun el artficulo 21 del Decreto 1377 de 2.013, el Titular podrd consultar de forma
gratuita sus datos personales en dos casos:

1. Al menos una vez cada mes calendario.
2. Cada vez que existan modificaciones sustanciales de las politicas de fratamiento
de la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario
SERVICIOS INTEGRALES ID SYSTEM S.A.S. solamente podrd cobrar al Titular los gastos
de envio, reproduccion y, en su caso, certificacion de documentos. Los costos de
reproduccioén no podrdn ser mayores a los costos de recuperacion del material
correspondiente. Para tal efecto, el responsable deberd demostrar a la
Superintendencia de Industria y Comercio, cuando ésta asi lo requiera, el soporte
de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos
mediante un escrito dirigido a SERVICIOS INTEGRALES ID SYSTEM S.A.S. enviado,
mediante correo electrénico a: servicioalcliente@servintesa.com, indicando en el
Asunto “Ejercicio del derecho de acceso o consulta”, o a fravés de correo postal
remitido a CARRERA 4 A N°10-33 MEDELLIN, ANTIOQUIA. La solicitud deberd
contener los siguientes datos:

www.servintesa.com Cra 41 A # 10 - 33 Medellin (Anft) +57 315 267 30 49



http://www.servintesa.com/

servicios 1Y

NN

INTEGRALES

¢ Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la
persona que lo representa, asi como del documento acreditativo de tal
representacion.

e Peticidon en que se concreta la solicitud de acceso o consulta.

e Direccioén para noftificaciones, fechay firma del solicitante.

e Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podrd elegir una de las siguientes formas de consulta de la base de datos
para recibir la informacidn solicitada:

e Visualizacién en pantalla.
Por escrito, con copia o fotocopia remitida por correo certificado o no.
Telecopia.
Correo u otro medio electronico.
Otro sistema adecuado a la configuracidon de la base de datos o a la
naturaleza del fratamiento, ofrecido por SERVICIOS INTEGRALES ID SYSTEM
S.AS.

Una vez recibida la solicitud, SERVICIOS INTEGRALES ID SYSTEM S.A.S. resolverd la
peticion de consulta en un plazo mdximo de diez (10) dias hdbiles contados a partir
de la fecha de recibo de esta. Cuando no fuere posible atender la consulta denfro
de dicho término, se informard al interesado, expresando los motivos de la demora
y senalando la fecha en que se atenderd su consulta, la cual en ningUn caso podrd
superar los cinco (5) dias hdbiles siguientes al vencimiento del primer término. Estos
plazos estan fijados en el arficulo 14 de la LEPD.

Una vez agotado el frdmite de consulta, el Titular o causahabiente podrd elevar
queja ante la Superintendencia de Industria y Comercio

MEDIDAS DE SEGURIDAD

SERVICIOS INTEGRALES ID SYSTEM S.A.S., con el fin de cumplir con el principio de
seguridad consagrado en el articulo 4 literal g) de la LEPD, ha implementado
medidas fécnicas, humanas y administrativas necesarias para garantizar la
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Por ofra parte, SERVICIOS INTEGRALES ID SYSTEM S.A.S., mediante la suscripcion de
los correspondientes contratos de transmision, ha requerido a los encargados del
tratamiento con los que trabaje la implementacion de las medidas de seguridad
necesarias para garantizar la seguridad y confidencialidad de la informacion en el
tratamiento de los datos personales.

A continuacion, se exponen las medidas de seguridad implantadas por SERVICIOS

INTEGRALES ID SYSTEM S.A.S., que estdn recogidas y desarrolladas en su Manual
Interno de Seguridad (I, II, I, V).
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automatizadas)

Gestion de | Control de | Incidencias Personal Manual
documentos | acceso interno de
y soportes seguridad

1. Medidas | 1. Acceso de | 1. Registro de [ 1.  Definicion | 1. Elaboracion
que eviten el | usuarios incidencias: de las | e

acceso limitado a los | Tipo de | funciones y | implementacion
indebido o | datos incidencia, obligaciones del manual de
recuperacion | necesarios momento en | de los usuarios | obligado

de los datos | para el|lque se ha|con acceso a |cumplimiento
que han sido | desarrollo de | producido, los datos. para el
descartados, | sus funciones. | emisor de la|2. Definicion | personal.
borrados o|2. Lista | notificacion, de las | 2. Contenido
destruidos. actualizada de | receptor de la | funciones de | minimo: ambito
2. Acceso | usuarios y | notificacion, control y | de aplicacion,
restringido al | accesos efectos y | autorizaciones | medidas y
lugar donde se | autorizados. medidas delegadas por | procedimientos
almacenan los | 3. correctoras. el responsable | de seguridad,
datos. Mecanismos | 2. de tratamiento. | funciones y
3. Autorizacion | para evitar el | Procedimiento | 3. Divulgacion | obligaciones
del acceso a | de notificacion | entre el | del personal,
responsable datos con |y gestion de | personal de las | descripcion de
para la salida | derechos incidencias. normas y de |las bases de
de distintos de los las datos,
documentos o | autorizados. consecuencias | procedimiento

soportes por | 4. Concesion, del ante
medio fisico o | alteraciobn o incumplimiento | incidencias,
electrénico. anulacion de de las mismas. | procedimiento
4. Sistema de | permisos por de copias vy
etiquetado o | el personal recoleccion de
identificacion | autorizado. datos, medidas
del tipo de de seguridad
informacion. para el
5. Inventario transporte,
de soportes. destruccion y
reutilizacion de
documentos,
identificacion
de los
encargados del
tratamiento.
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Tabla Il: Medidas de seguridad comunes para todo tipo de datos.
(Pablicos, semiprivados, privados y sensibles) y bases de datos (automatizadas, no

automatizadas)

Bases de datos no automatizadas

garanticen una correcta
conservacion, localizacion

el acceso a personas no
autorizadas.

Archivo Almacenamiento de | Custodia de
documentos documentos

1. Archivo de | 1. Dispositivos de | 1. Deber de diligencia y

documentacion siguiendo | almacenamiento con | custodia de la persona a

procedimientos que | mecanismos que impidan | cargo de documentos

durante
la revision o tramitacion de

y consulta y permitan el los mismos.
ejercicio de los derechos
de los Titulares.

Bases de datos automatizadas

Identificacién y autenticacion Telecomunicaciones

1. Identificacion personalizada de |1. Acceso a datos mediante redes
usuarios para acceder a los sistemas de | seguras.

informacion y verificacion de su
autorizacion.

2. Mecanismos de identificacion vy
autenticacion; contrasefas: asignacion,

caducidad y almacenamiento cifrado.
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Tabla lll: Medidas de seguridad para datos privados segtn el tipo de base de datos.

Bases de datos automatizadas y no automatizadas

(interna o externa) cada
dos meses.

2. Auditoria extraordinaria
por modificaciones
sustanciales en los
sistemas de informacion.

varios responsables de
seguridad.

2. Designacion de uno o
varios encargados del
control y la coordinacion
de las medidas.

Auditoria Responsable de | Manual interno de
sequridad sequridad
1. Auditoria ordinaria | 1. Designacion de uno o | 1. Controles periodicos de

cumplimiento.

Informe a disposicion de la
autoridad.

3. informe de deteccion de | 3. Prohibicién de
deficiencias y propuesta | delegacion de la
de correcciones. responsabilidad del
4. Analisis y conclusiones | responsable de
del responsable de | tratamiento en el
seguridad y del | responsable de seguridad.
responsable del

tratamiento.

5.Conservacion del

Bases de datos automatizadas

Gestion de | Control de acceso. | Identificacion y | Incidencias.
documentos y autenticacion.
soportes.
1. Registro de|1. Control de| 1. Mecanismo que | 1. Registro de los
entrada y salida de | acceso al lugar o | limite el nUmero de | procedimientos de
documentos y | lugares donde se | intentos reiterados | recuperacion de los
soportes:  fecha, | ubicanlos sistemas | de  acceso  no | datos, persona que
emisor, y receptor, | de informacion. autorizados. los ejecuta, datos
numero, tipo de restaurados y
informacion, forma datos grabados
de envio, anualmente.
responsable de la 2. Autorizacion del
recepcion (o] responsable  del
entrega. tratamiento
para la ejecucion
de los
procedimientos de
recuperacion.
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Tabla IV: Medidas de seguridad para datos sensibles segun el tipo de base de datos.

Bases de datos no automatizadas

Control de | Almacenamiento | Copia o | Traslado de
acceso de documentos reproduccion documentacion

1. Acceso solo|1. Archivadores, | 1. Solo por Medidas que
para personal | armarios u otros | usuarios impidan

autorizado. ubicados en areas | autorizados. acceso o]
2. Mecanismo de | de acceso | 2. Destruccién | manipulacion de
identificacion de | protegidas con|que impida el |documentos.
acceso. llaves u ofras | acceso (o]

3. Registro de | medidas. recuperacion de

accesos de los datos.

usuarios no

autorizados.

Bases de datos automatizadas

Gestion de documentos y
soportes

Control de acceso

Telecomunicaciones

1. Sistema de etiquetado
confidencial.

2. Cifrado de datos.

3. Cifrado de dispositivos
portatiles cuando se
encuentren fuera.

1. Registro de accesos:
usuario, hora, base de
datos a la que accede, tipo
de acceso, registro al que
accede.

2. Control del registro de
accesos por el responsable
de seguridad. Informe
mensual.

3. Conservacion de los
datos: 2 afos.

datos mediante redes
electronicas cifradas.

Transmision de

VIGENCIA

Las bases de datos responsabilidad de SERVICIOS INTEGRALES ID SYSTEMS.A.S., seran
objeto de fratamiento durante el tiempo que sea razonable y necesario para la
finalidad para la cual son recabados los datos. Una vez cumplida la finalidad o
finalidades del tratamiento, y sin perjuicio de normas legales que dispongan lo
contrario. SERVICIOS INTEGRALES ID SYSTEM S.AS., procederd a la supresion de los
datos personales en su posesion salvo que exista una obligacion legal o contractual
gue requiera su conservacion. Por todo ello, dicha base de datos ha sido creada
sin un periodo de vigencia definido.

NOTA: Nuestra politica podrd ser consultada por medio electronicos a fravés de la
pdgina oficial: www.servintesa.com, por medio fisicos o solicitudes al correo
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contactenos@servintesa.com, se anexa politica de seguridad informdatica la cual
hace parte de manera integral a el presente documento.

ANEXOS DE AUTORIZACION

AUTORIZACION

Efectuar las gestiones pertinentes para el desarrollo del objeto social de la
compania en lo que tfiene que ver con el cumplimiento del objeto del
contrato celebrado con el Titular de la informacidn.

Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.

Gestionar trdmites (solicitudes, quejas, reclamos).

Efectuar encuestas de satisfaccién respecto de los bienes y servicios ofrecidos
por Servicios Integrales ID System S.A.S.

Suministrar informacién de contacto a la fuerza comercial y/o red de
distribucién, telemercadeo, investigacion de mercados y cualquier tercero
con el cual Servicios Integrales ID System S.A.S tenga un vinculo confractual
para el desarrollo de actividades de ese tipo (investigacion de mercados y
telemercadeo, etc.) para la ejecucidn de estas.

Contactar al Titular a fravés de medios telefénicos para realizar encuestas,
estudios y/o confirmacién de datos personales necesarios para la ejecucion
de una relacién contractual.

Contactar al Titular a través de medios electrénicos — SMS o chat para el envio . .
de noticias relacionadas con campanas de fidelizacidén o mejora de servicio.

Contactar al Titular a tfravés de correo electronico para el envio de extractos,
estados de cuenta o facturas en relacidon con las obligaciones deriva- das del . .
confrato celebrado entre las partes.

Dar cumplimiento a las obligaciones contraidas por Servicios Integrales ID
System S.A.S con el Titular de la Informacién, con relaciéon al pago de
salarios, prestaciones sociales y demds retribuciones consagra- das en el . .
confrato de trabajo o segun lo disponga la ley (en caso de que se frate de
empleados de la organizaciéon).

Ofrecer programas de bienestar corporativo y planificar actividades
empresariales, para el titular y sus beneficiarios (hijos, cényuge, companero . .
permanente).
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Prestar los servicios ofrecidos por Servicios Infegrales ID System S.A.S y acepta-
dos en el contfrato suscrito

Suministrar la informacién a terceros con los cuales Servicios Integrales ID
System S.A.S tenga relacién contractual y que sea necesario entregdrsela
para el cumplimiento del objeto contratado.

Manifiesto que me informaron que, en caso de recoleccidn de mi informacion
sensible, fengo derecho a contestar o no las preguntas que me formulen y a
enfregar o no los datos solicitados.

DERECHOS DEL TITULAR

Sus derechos como titular del dato son los previstos en la Constitucion y en la Ley
1581 de 2012, especialmente los siguientes:

a) Acceder en forma gratuita a los datos proporcionados que hayan sido objeto
de tratamiento.

b) Solicitar la actualizacion y rectificacion de su informacion frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o a aquellos
cuyo tratamiento esté prohibido o no haya sido autorizado.

c)Solicitar prueba de la autorizacion otorgada.

d)Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

e) Revocar la autorizacion y/o solicitar la supresion del dato, a menos que exista un
deber legal o contractual que haga imperativo conservar la informacion.

f) Abstenerse de responder las preguntas sobre datos sensibles o sobre datos de las
niNas y ninos y adolescentes.

Estos derechos los podré ejercer a través de los canales o medios dispuestos por
Servicios Integrales ID System S.A.S para la atencién al publico, la linea de atencién
266 94 99, el correo electrénico servicioalcliente@servintesa.com vy las oficinas de
atencién al cliente a nivel nacional, cuya informacion puedo consultar en
www.servintesa.com, disponibles de lunes a viernes de 7:00 a.m. a 5:00 p.m., para
la atencidn de requerimientos relacionados con el tratamiento de mis datos
personales y el ejercicio de los derechos mencionados en esta autorizacion.

Por todo lo anterior, he otorgado mi consentimiento a Servicios Integrales ID System
S.A.S para que trate mi informacién personal de acuerdo con la Politica de
Tratamiento de Datos Personales dispuesta por la sociedad en medio fisico y
electréonico, dado a conocer antes de la recoleccién de mis datos.

Manifiesto que la presente autorizaciéon me fue solicitada y puesta de presente
antes de entregar mis datos y que la suscribo de forma libre y voluntaria una vez
leida en su totalidad.

Nombre: (del titular)
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Firma: (del titular)

ldentificacion: (del titular)

Fecha: (Fecha en que se puso de presente al titular la autorizacion y entregd sus
datos)

CONSENTIMIENTO PARA TRATAMIENTO DE DATOS PERSONALES

De acuerdo conla Ley Estatutaria 1581 de 2.012 de Proteccidn de Datos y sus normas
reglamentarias, doy mi consentimiento, como Titular de los datos, para que éstos
sean incorporados en una base de datos responsabilidad de Servicios Integrales ID
System S.A.S., para que sean fratados con arreglo a los siguientes criterios:

e La finalidad del tratamiento serd la que se defina en cada caso concreto,
respetando en todo momento con los principios bdsicos que marca la Ley.

e La posibiidad de ejercitar los derechos de acceso, correccion, supresién,
revocaciéon o reclamo por infraccién sobre mis datos, con un escrito dirigido a
Servicios Integrales ID System S.AS. a la direccion de correo electrénico
servicioalcliente@servintesa.com, indicando en el asunto el derecho que desea
ejercitar, o mediante correo ordinario remitido a CRA 41 A # 10-33 MEDELLIN,
ANTIOQUIA.

e La politica de tratamiento a la que se encuentran sujetos los datos personales se
podrd consultar o acceder a través del siguiente correo electrénico:
servicioalcliente@servintesa.com.

e De igual modo, como Titular, quedo informado de que, por tratarse de datos de
cardcter sensible, no estoy obligado a autorizar dicho tratamiento; y ademds,
puedo ejercitar los derechos de acceso, correccion, supresidon, revocacion o
reclamo por infraccién sobre mis datos, mediante escrito dirigido a Servicios
Integrales ID System S.AS., a la direccibn de correo electrénico
servicioalcliente@servintesa.com, indicando en el asunto el derecho que desea
ejercitar, o mediante correo ordinario remitido a CRA 41 A # 10-33 MEDELLIN,
ANTIOQUIA.

¢ De igual modo, autorizo la fransferencia de mis datos a terceras entidades, cuyo
objeto social sea la prestacién de servicios de salud, administracion del sistema
de subsidio familiar, administracién de riesgos laborales, servicios de poligrafia o
servicios de capacitacién y afines con la finalidad especifica de una adecuada
gestion administrativa.

e Asimismo, declaro haber sido informado de que puedo ejercitar los derechos de
acceso, correccién, supresion, revocacion o reclamo por infraccidn sobre mis
datos, mediante escrito dirigido a Servicios Integrales ID System S.AS., a la
direccién de correo electrénico servicioalcliente@servintesa.com, indicando en el
asunto el derecho que desea ejercitar, o mediante correo ordinario remitido a
CARRERA 41 A #10-33, MEDELLIN-ANTIOQUIA.

FECHA
TITULAR DE LOS DATOS

XXXXX
C.C XXXX de XXX
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CONSENTIMIENTO EXPRESO PARA UTILIZAR DATOS BIOMETRICOS

De acuerdo con la Ley Estatutaria 1581 de 2.012 de Proteccion de Datos y normas
reglamentarias, y a las demds normas concordantes, autorizo como fitular de mis
datos biométricos, para que las huellas registradas sean incorporadas en una base
de datos responsabilidad de Servicios Integrales ID System S.A.S. con la finalidad de
gestion administrativa.

De igual modo, declaro a ver sido informado de que puedo ejercitar mis derechos
de acceso, correccion, supresidn, revocacion o reclamo por infraccidon sobre mis
datos, mediante escrito dirigido a Servicios Integrales ID System S.A.S a la direccién
de correo electrénico servicioalcliente@servintesa.com, indicando en el asunto el
derecho que desea ejercitar, o mediante correo ordinario remitido a CRA 41 A # 10-
33 MEDELLIN, ANTIOQUIA.

FECHA - LUGAR
TITULAR DE LOS DATOS

XXXXX
CC XXXX de XXX
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